
KIẾN THỨC HỘI THI HỌC SINH VỚI AN TOÀN THÔNG TIN 

1. Phòng chống nội dung xấu và Bảo vệ thông tin cá nhân trên môi trường mạng 

Thông tin xấu, độc tán phát trên mạng là các dạng thông tin có nội dung không phù hợp về chuẩn 

mực đạo đức, văn hóa, thuần phong mỹ tục như: kích động bạo lực, bôi nhọ đời tư, vu khống…; 

thông tin sai trái, độc hại có tính chất tội phạm tin học như: lừa đảo trên mạng, đánh cắp thông tin, 

mật khẩu, tán phát virus… 

Tin giả (tiếng Anh gọi là fake news), còn được gọi là tin rác hoặc tin tức giả mạo, là các thông tin cố 

ý hoặc trò lừa bịp lan truyền qua phương tiện truyền thông. Có bảy loại tin giả khác nhau: 

 Châm biếm/giễu nhại (không có ý định gây hại nhưng có thể gây nhầm lẫn thông tin) 

 Các yếu tố liên quan đến bài viết bị sai (khi tiêu đề, hình ảnh hoặc chú thích không đúng với 

nội dung bài viết) 

 Nội dung sai lệch (sử dụng thông tin sai lệch để đánh giá một vấn đề hoặc một cá nhân) 

 Bối cảnh sai (khi nội dung được chia sẻ với thông tin ngữ cảnh sai) 

 Tin mạo danh (các tin tức mạo danh từ các nguồn đáng tin cậy) 

 Nội dung bị thao túng (khi thông tin hoặc hình ảnh chân thực bị thao túng để đánh lừa, ví dụ 

như đăng ảnh đã được chỉnh sửa) 

 Nội dung bịa đặt (nội dung hoàn toàn không đúng, được tạo ra để đánh lừa và chuộc lợi) 

 

Thông tin cá nhân là các thông tin về: 

 Tên, tuổi; 

 Đặc điểm nhận dạng cá nhân; 

 Thông tin về tình trạng sức khỏe và đời tư được ghi trong bệnh án; 

 Hình ảnh cá nhân; 

 Thông tin về các thành viên trong gia đình, người chăm sóc trẻ em; 

 Tài sản cá nhân; 

 Số điện thoại; 

 Địa chỉ thư tín cá nhân; 

 Địa chỉ, thông tin về nơi ở, quê quán; 

 Địa chỉ, thông tin về trường, lớp, kết quả học tập và các mối quan hệ bạn bè của trẻ em; 

 Thông tin về dịch vụ cung cấp cho cá nhân trẻ em 



 

 

2. Nguy cơ về tương tác có hại với người khác trên mạng 

Các tương tác có hại với người khác trên mạng bao gồm: 

 Hành vi dụ dỗ trẻ em trên mạng; 

 Hành vi giao tiếp phi pháp; 

 Chia sẻ thông tin xấu, có hại; 

 Hành vi quấy rối, bắt nạt người khác trên mạng; 

 Hành vi tấn công người khác qua mạng; 

 … 



 

 



 

 

3. Sử dụng an toàn thiết bị di động 

 

Sử dụng an toàn, đúng cách trong môi trường di động 

 Cài đặt ứng dụng từ các nguồn đáng tin cậy 

 Phân cấp quyền cho ứng dụng khi cài đặt và cập nhật 



 Cảnh giác đối với các ứng dụng giả mạo trên Google Play Store và Apple Store 

 Kiểm tra và loại bỏ các quyền của truy cập tài nguyên không cần thiết của các ứng dụng … 

Bảo vệ sức khỏe người sử dụng 

 Nên sử dụng điện thoại có dây cho các cuộc đàm thoại dài 

 Giữ điện thoại cách xa nhất có thể khi bấm số kết nối 

 Đứng một chỗ khi gọi điện thoại di động 

 Tránh sử dụng điện thoại khi pin yếu 

 Nếu có thể, hãy nhắn tin thay cho gọi điện 

 Không sử dụng điện thoại nhiều (trẻ em dưới 13 tuổi không nên sử dụng trên 2 giờ một ngày) 

 Không để điện thoại gần trong lúc ngủ … 

Kỹ năng chống mất trộm, tự bảo vệ ATTT khi bị mất thiết bị 

 Luôn giữ chiếc điện thoại của bạn bên mình. Không bao giờ để điện thoại ở nơi không thể 

quan sát. Tránh thể hiện điện thoại nơi công cộng. 

 Luôn khóa máy với mật mã an ninh hoặc Mã Xác định Cá nhân (PINs) và lưu chúng một 

cách bí mật (không để lộ cho người khác biết). Thay đổi các thông tin mã khóa an ninh mặc 

định của nhà sản xuất. 

 Giữ gìn bảo vệ thẻ nhớ SIM và các thẻ nhớ (nếu điện thoại có thẻ nhớ) vì chúng có thể chứa 

các thông tin quan trọng nhạy cảm (không để chúng lại cửa hàng sửa chữa điện thoại khi cần 

sửa) 

 Khi vứt bỏ một chiếc điện thoại, hãy đảm bảo rằng mọi thông tin trên đó đã được xóa xạch… 

 

4. Sử dụng mạng xã hội lành mạnh và an toàn 

 



Lưu ý khi sử dụng mạng xã hội: 

 Phòng tránh tiêu cực trong môi trường mạng xã hội; 

 Có hành vi ứng xử đúng mực trên mạng xã hội; 

 Chống nguy cơ nghiện mạng xã hội; 

 Sử dụng mạng xã hội an toàn với nguyên tắc 5K … 

 

5. Nguy cơ mất an toàn thông tin mạng 

Tăng cường tính phòng thủ cho máy tính, điện thoại 

 Hãy để chế độ tự động cập nhật cho tất cả các phần mềm (bao gồm cả trình duyệt web) trên 

máy tính của bạn. 

 Cài đặt phần mềm diệt virus và phần mềm chống gián điệp. 

 Luôn luôn bật tường lửa (firewall): Tường lửa giúp tạo nên một hàng rào bảo vệ máy tính 

của bạn trước những nguy hại từ môi trường Internet. Chỉ cần bạn tắt tường lửa đi trong một 

vài phút cũng có thể làm gia tăng nguy cơ máy tính của bạn bị xâm hại bởi những mối nguy 

hiểm trực tuyến. 

 Cẩn trọng khi sử dụng ổ flash (ổ cứng di động sử dụng cổng USB để kết nối). Ổ cứng di 

động hoặc USB có thể mang vi rút gây hại cho máy tính, vì vậy hãy cẩn trọng mỗi khi kết 

nối ổ cứng hoặc USB với máy tính của bạn: Không sử dụng ổ cứng hoặc USB lạ không rõ 

nguồn gốc; Không mở bất cứ tệp tin nào trong ổ cứng hay USB mà bạn đang không tìm 

kiếm. 



 

Mô phỏng một quá trình xâm nhập của hacker 

Bảo vệ các thiết bị kết nối Internet (máy tính, điện thoại) 

 Không tải các phần mềm độc hại. Nghĩ kỹ trước khi nháy chuột vào các liên kết đến các 

video clip, trò chơi, mở tệp ảnh và bài hát hoặc các tệp từ bất kỳ nguồn nào – kể cả từ người 

mà bạn tin tưởng. Hãy hỏi người gửi trước khi bạn mở tệp vì việc tải xuống có thể cài đặt 

những phần mềm độc hại hoặc kẻ xấu có thể đột nhập vào thiết bị của bạn. 

 Cài đặt các ứng dụng bổ sung (add-in) một cách thận trọng, một vài ứng dụng đó có thể 

gây hại cho máy tính hoặc ăn cắp các dữ liệu quan trọng. Hãy trung thành với các ứng dụng 

của những nhà cung cấp ứng dụng uy tín. 

 Khóa điện thoại bằng mã số nhận dạng cá nhân (PIN) để người khác không thể dùng điện 

thoại của bạn để gọi, nhắn tin hoặc xem các thông tin cá nhân khác của bạn. 

 



6. Nguy cơ từ quảng cáo, chơi game và tiêu dùng trên mạng 

Các hoạt động quảng cáo thương mại bị cấm có liên quan đến trẻ em 

 Quảng cáo hàng hóa, dịch vụ mà nhà nước cấm kinh doanh hoặc cấm quảng cáo (như rượu 

có nồng độ cồn từ 15 độ trở lên, thuốc lá, thuốc kích dục, …) 

 Quảng cáo tạo cho trẻ em có suy nghĩ, lời nói, hành động trái với đạo đức, thuần phong mỹ 

tục; gây ảnh hưởng xấu đến sức khỏe, an toàn hoặc sự phát triển bình thường của trẻ em. 

 Quảng cáo đồ dùng, thuốc, mỹ phẩm, đồ ăn uống có hại cho sức khỏe trẻ em (có nhiều loại 

thực phẩm có thể bổ dưỡng và tốt cho người lớn, nhưng có thể không tốt với trẻ em, ví dụ: 

Nước ngọt, nước trái cây đóng hộp, đồ uống có ga, đồ uống thể thao; Thực phẩm và đồ uống 

có chứa chất tạo ngọt nhân tạo; Thực phẩm đóng hộp…) 

 Quảng cáo sai sự thật … 

 

Hình ảnh châm biếm quảng cáo thuốc đông y trên mạng của báo Tuổi trẻ cười 

Trẻ em dễ bị dụ dỗ thực hiện hành vi tiêu nhiều tiền trên mạng, nghiện chơi Game  



 

Trẻ em dễ bị nguy cơ từ gian lận thương mại điện tử và lừa đảo trực tuyến 

 

  

 



7. Kiến thức về tin học và an toàn thông tin mạng 

Các bài học trong Giáo trình Tin học mà học sinh được học trong nhà trường và các bài viết phổ 

biến kiến thức trên mạng giúp học sinh có được những kiến thức và kỹ năng tin học cơ sở về máy 

tính, internet… 

 

Chúng ta không chỉ tương tác với các máy tính đơn lẻ, mà tương tác trên không gian mạng. Cần 

phải có những kiến thức cơ bản về an toàn thông tin mạng như virus máy tính, cách đặt mật khẩu an 

toàn, sao lưu dữ liệu … Các thuật ngữ tiếng Anh về an toàn thông tin cần tìm hiểu: malware, 

ransomware, phishing, deepfake, hacker, youtuber, firewall, keylogger, …. 



 

8. Giáo dục về đạo đức, pháp luật trong môi trường mạng 

Trong cuộc sống hàng ngày, mọi hành vi trong xã hội đều có một chuẩn mức đạo đức nhất định, và 

trên không gian mạng cũng vậy. Mọi người cần có hành vi ứng xử văn minh, tôn trọng người khác 

trên mạng. 

Không chỉ có những khuyến cáo về mặt đạo đức ứng xử, mà pháp luật cũng có những quy định 

ràng buộc trách nhiệm, nghĩa vụ của mỗi công dân trên không gian mạng. Ở Việt Nam đã có Luật 

An toàn thông tin mạng (số 86/2015/QH13), Luật An ninh mạng (số 24/2018/QH14), Luật Trẻ em 

(số 102/2016/QH13), Nghị định 56/2017/NĐ-CP … 

Quy tắc vàng: Hãy đối xử với người khác bằng cách mà chúng ta muốn được đối xử. Luôn tôn trọng 

những người chúng ta tiếp xúc qua điện thoại, máy tính và công nghệ. 



 

Nguồn: https://childsafe.vn/chuyen-muc/kien-thuc  
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